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4. Veri Silme Bilgilendirmesi

1. KULLANIM KOŞULLARI
Bu Kullanım Koşulları (“Sözleşme”), 4ourstack (“Şirket”) tarafından geliştirilen Hangover mobil
uygulamasını (“Uygulama”) kullanımınızı düzenleyen yasal bir sözleşmedir. Uygulamayı indirerek,
kayıt olarak veya kullanarak bu koşulları kayıtsız şartsız kabul etmiş sayılırsınız.

1.1. HİZMETİN MAHİYETİ
Hangover; kullanıcıların geçici etkinlik odaları (“Parti Odası”) oluşturmasına, bu odalarda fotoğraf
çekmesine ve çekilen fotoğrafların belirlenen süre (parti bitiminden 12 saat sonra) dolana kadar
kilitli kalarak sonradan toplu bir galeri şeklinde erişime açılmasına imkan tanıyan dijital bir deneyim
platformudur.

1.2. ÜYELİK VE GÜVENLİK
1.2.1. Uygulamayı kullanmak için 13 yaşından büyük olmanız gerekmektedir.

1.2.2. Kayıt sırasında doğru ve güncel bilgiler vermeyi kabul edersiniz.

1.2.3. Hesap güvenliğinizden ve 5 karakterli “Oda Kodları”nın gizliliğinden tamamen siz so-
rumlusunuz. Oda kodunun yetkisiz kişilerle paylaşılması sonucu fotoğrafların üçüncü kişilerce
görülmesinden Şirket sorumlu tutulamaz.

1.2.4. Google, Apple veya e-posta ile giriş yapabilirsiniz.

1.2.5. Hesabınızı başkalarıyla paylaşamazsınız.

1.3. KULLANICI İÇERİĞİ VE DENETİM
1.3.1. Yüklediğiniz tüm içeriklerin (fotoğraflar) hukuki ve cezai sorumluluğu tarafınıza aittir.

1.3.2. Yasaklı İçerikler: Aşağıdaki içeriklerin yüklenmesi kesinlikle yasaktır: - Pornografik,
müstehcen veya cinsel içerikli materyaller - Şiddet, nefret söylemi veya ayrımcılık içeren içerikler -
Başkalarının gizliliğini ihlal eden içerikler - Yasadışı faaliyetleri teşvik eden içerikler - Fikri mülkiyet
haklarını ihlal eden içerikler - Spam, reklam veya zararlı yazılım

1.3.3. Diğer kullanıcıların izni olmadan fotoğraflarını uygulama dışında paylaşamazsınız.

1.3.4. Parti odalarında çekilen fotoğraflar, o odanın tüm katılımcıları tarafından görülebilir.

1.3.5. İçerik Denetimi ve Moderasyon:

Hangover, kullanıcı gizliliğini esas alır; ancak platformun yasalara aykırı kullanımını önlemekle
yükümlüdür.

Şikayet edilen veya sistem algoritması tarafından riskli bulunan içerikler, yalnızca sınırlı sayıdaki
yetkili moderatörler tarafından denetlenebilir. Bu erişim, sadece şikayete konu olan içeriğin genel
topluluk kurallarına ve yasalara uygunluğunu denetlemek amacıyla gerçekleştirilir.

Kullanıcılar, uygunsuz buldukları içerikleri veya kullanıcıları uygulama içindeki “Şikayet Et” veya
“Engelle” özellikleri aracılığıyla bildirebilirler. Hangover, şikayet edilen içerikleri 24 saat içinde
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inceleyip, kurallara aykırı ise kaldırmayı ve ihlalde bulunan kullanıcının hesabını askıya almayı
taahhüt eder.

1.4. FİKRİ MÜLKİYET HAKLARI
1.4.1. Yüklediğiniz içeriklerin telif hakkı size aittir.

1.4.2. İçeriklerinizi yükleyerek, Hangover’a bu içerikleri platform içinde gösterme, saklama ve
işleme lisansı verirsiniz.

1.4.3. Hangover markası, logosu ve tasarımları 4ourstack’e aittir.

1.4.4. Telif Hakkı İhlali:

Telif haklarınızın ihlal edildiğini düşünüyorsanız, kanıtlarınızla birlikte info@4ourstack.com adresine
başvurunuz. İhlal tespit edilen içerikler derhal platformdan kaldırılır.

1.5. ODA KURALLARI
1.5.1. Her kullanıcı aynı anda yalnızca bir aktif partide bulunabilir.

1.5.2. Parti sahibi odayı istediği zaman silebilir.

1.5.3. Oda kodları 5 karakterden oluşur ve katılım için gereklidir.

1.5.4. Parti süresi içinde fotoğraf çekilebilir, süre bitiminde kamera kilitlenir.

1.5.5. Galeri, belirlenen açılış saatine kadar kilitli kalır.

1.6. SORUMLULUK SINIRLAMASI
1.6.1. Uygulama “olduğu gibi” sunulmaktadır.

1.6.2. Veri kaybı, hizmet kesintisi veya üçüncü taraf eylemlerinden kaynaklanan zararlardan so-
rumlu değiliz.

1.6.3. Kullanıcılar arası anlaşmazlıklarda taraf değiliz.

1.6.4. Ekran Görüntüleri:

Hangover, uygulama içindeki güvenlik önlemlerine rağmen; kullanıcıların ekran görüntüsü (screen-
shot) alması, başka cihazlarla ekranı kaydetmesi veya fotoğrafları üçüncü taraf yöntemlerle dışarı
sızdırmasından doğacak gizlilik ihlallerinden sorumlu tutulamaz.

1.7. HESAP SONLANDIRMA
1.7.1. Hesabınızı istediğiniz zaman silebilirsiniz.

1.7.2. Koşulları ihlal eden hesaplar önceden uyarı yapılmadan kapatılabilir.

1.7.3. Hesap silindiğinde verileriniz kalıcı olarak kaldırılır.

1.8. HİZMET DEĞİŞİKLİKLERİ
1.8.1. Hizmeti önceden haber vermeksizin değiştirme veya sonlandırma hakkımız saklıdır.

1.8.2. Önemli değişiklikler uygulama içi bildirimle duyurulur.
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1.9. UYGULANACAK HUKUK
Bu sözleşme Türkiye Cumhuriyeti yasalarına tabidir. Uyuşmazlıklarda İstanbul Mahkemeleri yetk-
ilidir.

1.10. İLETİŞİM
Sorularınız için: info@4ourstack.com

2. GİZLİLİK POLİTİKASI VE KVKK AYDINLATMA METNİ
Bu Gizlilik Politikası, 6698 sayılı Kişisel Verilerin Korunması Kanunu (“KVKK”) kapsamında hazır-
lanmıştır.

2.1. TOPLANAN KİŞİSEL VERİLER
Hangover uygulamasını kullanırken aşağıdaki verileriniz toplanmaktadır:

A) Kimlik Bilgileri

• Ad Soyad (kayıt sırasında girdiğiniz isim)
• E-posta adresi
• Kullanıcı kimliği (UID)

B) İletişim Bilgileri

• E-posta adresi
• Push bildirim token’ı

C) Görsel Veriler

• Profil fotoğrafı (isteğe bağlı, Google/Apple girişinde otomatik)
• Parti odalarında çekilen fotoğraflar

D) Hesap Bilgileri

• Google hesap bilgileri (Google ile giriş yapıldığında)
• Apple ID bilgileri (Apple ile giriş yapıldığında)
• Şifre (hash’lenmiş formda - yalnızca e-posta kaydında)

E) Kullanım Verileri

• Oluşturulan/katılınan oda bilgileri
• Parti zamanlamaları (başlangıç, bitiş, galeri açılış)
• Fotoğraf yükleme zamanları
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F) Cihaz İzinleri

• Push bildirim izinleri
• Kamera izinleri
• Galeri/Medya kütüphanesi izinleri

2.2. VERİLERİN İŞLENME AMAÇLARI
Kişisel verileriniz aşağıdaki amaçlarla işlenmektedir:

• Hesap oluşturma ve kimlik doğrulama
• Parti odalarının oluşturulması ve yönetimi
• Fotoğraf yükleme, saklama ve paylaşma hizmetlerinin sunulması
• Galeri kilit/açık durumlarının yönetimi
• Push bildirimlerin gönderilmesi (parti başlangıcı, bitişi, galeri açılışı, yeni katılımcı)
• Kullanıcı deneyiminin iyileştirilmesi
• Teknik destek sağlanması
• Yasal yükümlülüklerin yerine getirilmesi

2.3. VERİLERİN İŞLENME HUKUKİ SEBEPLERİ
KVKK Madde 5 kapsamında verileriniz:

• Açık rızanız (fotoğraf paylaşımı, profil fotoğrafı)
• Sözleşmenin ifası (hizmetin sunulabilmesi için gerekli veriler)
• Meşru menfaat (hizmet kalitesinin artırılması)
• Hukuki yükümlülük (yasal saklama süreleri)

hukuki sebeplerine dayanarak işlenmektedir.

2.4. VERİLERİN AKTARILMASI
Kişisel verileriniz, hizmetin doğası ve kullanılan teknik altyapı gereği aşağıdaki taraflarla paylaşıla-
bilir:

A) Altyapı Sağlayıcıları (Yurtdışı Aktarımı)

Sunucularımızın yurtdışında bulunması nedeniyle, verileriniz teknik zorunluluk gereği Türkiye sınır-
ları dışındaki güvenli sunucularda (ABD ve AB bölgeleri) işlenmekte ve saklanmaktadır:

• Firebase (Google): Kimlik doğrulama ve veritabanı hizmetleri (Konum: ABD, AB-ABD
Veri Gizliliği Çerçevesi kapsamında)

• Cloudinary: Fotoğraf depolama hizmetleri (Konum: ABD, GDPR uyumlu)
• Expo: Bildirim hizmetleri (Konum: ABD)

B) Kimlik Doğrulama Sağlayıcıları

• Google (Google ile giriş yapıldığında)
• Apple (Apple ile giriş yapıldığında)
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C) Yasal Merciler

• Yasal zorunluluk halinde yetkili kamu kurum ve kuruluşları

2.5. VERİ GÜVENLİĞİ VE ERİŞİM KISITLAMASI
2.5.1. Teknik Koruma

Verilerinizin güvenliği için aldığımız önlemler:

• Şifreler hash’lenerek saklanır (Firebase Authentication)
• Tüm veri transferleri SSL/TLS ile şifrelenir
• Fotoğraflar güvenli bulut sunucularında (Cloudinary) saklanır
• Veritabanı erişimleri Firebase güvenlik kurallarıyla korunur
• Kullanıcı oturumları güvenli şekilde yönetilir

2.5.2. Bulut Depolama Güvenliği

Fotoğraflarınız Cloudinary altyapısında “Private/Authenticated” (Özel/Kimlik Doğrulamalı)
statüsünde saklanmaktadır.

Bu, söz konusu görsellere dışarıdan doğrudan bir URL bağlantısı ile ulaşılamayacağı, erişimin yal-
nızca Hangover uygulaması tarafından üretilen tek kullanımlık ve süreli anahtarlar (Signed URLs)
ile sağlanabileceği anlamına gelir.

2.5.3. İdari Koruma (Erişim Kısıtlamaları)

Toplanan görsel verilere erişim, “Minimum Yetki” (Least Privilege) prensibiyle yönetilmekte-
dir.

Şirket içi personelimizin tamamının verilere erişim yetkisi bulunmamaktadır. Görseller, yalnızca
teknik destek, siber güvenlik denetimi veya içerik moderasyonu ile görevlendirilmiş, gizlilik sö-
zleşmesi imzalamış belirli personelin erişimine, sadece görevlerini yerine getirmeleri için gereken
süreyle sınırlı olarak açılmaktadır.

Tüm erişim işlemleri günlük (log) olarak kayıt altına alınmaktadır.

2.6. VERİ SAKLAMA SÜRELERİ
• Hesap bilgileri: Hesap silinene kadar
• Parti fotoğrafları: Oda silinene kadar
• Oda verileri: Oda sahibi silene kadar
• Log kayıtları: 2 yıl

2.7. ÇOCUKLARIN GİZLİLİĞİ
Hangover, 13 yaşın altındaki çocuklara yönelik değildir. Bilerek 13 yaş altı kullanıcılardan veri
toplamıyoruz. Böyle bir durumdan haberdar olursanız lütfen bizimle iletişime geçin.

2.8. KVKK KAPSAMINDAKİ HAKLARINIZ
KVKK Madde 11 uyarınca aşağıdaki haklara sahipsiniz:
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a) Kişisel verilerinizin işlenip işlenmediğini öğrenme

b) İşlenmişse buna ilişkin bilgi talep etme

c) İşlenme amacını ve amacına uygun kullanılıp kullanılmadığını öğrenme

d) Yurt içinde veya yurt dışında aktarıldığı üçüncü kişileri bilme

e) Eksik veya yanlış işlenmişse düzeltilmesini isteme

f) KVKK Madde 7’deki şartlar çerçevesinde silinmesini/yok edilmesini isteme

g) Düzeltme/silme işlemlerinin aktarılan üçüncü kişilere bildirilmesini isteme

h) İşlenen verilerin münhasıran otomatik sistemler vasıtasıyla analiz edilmesi suretiyle aleyhinize
bir sonucun ortaya çıkmasına itiraz etme

i) Kanuna aykırı işleme sebebiyle zarara uğramanız halinde zararın giderilmesini talep etme

2.9. HAKLARINIZI NASIL KULLANABİLİRSİNİZ?
Yukarıdaki haklarınızı kullanmak için info@4ourstack.com adresine kimliğinizi tespit edici bil-
gilerle birlikte başvurabilirsiniz.

Başvurularınız en geç 30 gün içinde ücretsiz olarak yanıtlanacaktır.

2.10. POLİTİKA DEĞİŞİKLİKLERİ
Bu politikayı zaman zaman güncelleyebiliriz. Önemli değişiklikler uygulama içi bildirimle duyuru-
lacaktır.

2.11. İLETİŞİM
Gizlilik ile ilgili sorularınız için: info@4ourstack.com

3. AÇIK RIZA BEYANI
(Kayıt Aşamasında Onay Kutucuğu Metni)

Hangover uygulamasına kayıt olarak;

1. Kişisel Verilerim: Ad soyadım, e-posta adresim, profil fotoğrafım ve uygulama içinde çektiğim
fotoğrafların Gizlilik Politikası’nda belirtilen amaçlarla işlenmesine,

2. Veri Aktarımı: Verilerimin hizmet sunumu için teknik zorunluluk gereği kullanılan üçüncü
taraf altyapı sağlayıcılarına (Firebase, Cloudinary, Expo) ve bu sağlayıcıların bulunduğu yurt dışın-
daki (ABD/AB) güvenli sunuculara aktarılmasına,

3. Bildirimler: Parti başlangıç, bitiş ve galeri açılış bildirimlerinin tarafıma gönderilmesine,

4. Fotoğraf Paylaşımı: Parti odalarında çektiğim fotoğrafların o odanın diğer katılımcıları tarafın-
dan görüntülenebilmesine

özgür iradem ile açıkça rıza gösteriyorum.
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Bu rızamı istediğim zaman info@4ourstack.com adresine başvurarak veya hesabımı silerek geri
alabileceğimi biliyorum.

4. VERİ SİLME BİLGİLENDİRMESİ
(Uygulama İçi Hesap Silme Ekranı)

Hesabınızı sildiğinizde:

� Profil bilgileriniz (ad, e-posta, fotoğraf) kalıcı olarak silinir

� Oluşturduğunuz odalar silinir

� Firebase Authentication kaydınız kaldırılır

� Push bildirim token’ınız silinir

Dikkat:

• Diğer kullanıcıların odalarında çektiğiniz fotoğraflar, o oda sahibi odayı silene kadar kalabilir
• Bu işlem geri alınamaz

Tüm verilerinizin tamamen silinmesi talebi için: info@4ourstack.com

Son Güncelleme: Aralık 2025
© 2025 4ourstack - Tüm hakları saklıdır.
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